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“We spreken 
de kmo aan 
met schaalbare 
oplossingen.”

Zeker zakendoen 
met holistische veiligheidsaanpak

ADVERTORIAL

Malware cocktails: mengvormen van 
malware om door de verdediging te 
geraken. Een virus wordt in een trojaans 
paard geborgen dat dan weer...

Browseraanvallen nemen toe. 
Steeds meer applicaties zijn dan ook 
webgebaseerd. 

Allerlei IP-diensten worden via draadloze 
netwerken aangeboden. Talloze toestellen 
– tot koffiemachines toe – krijgen een 
IP-adres. Van daar kunnen hackers op het 
netwerk springen.

“Web2.0 is een zegen – we moedigen het 
ook aan – maar tegelijk is het een gevaar. 
Het vergt een veiligheidsbewustzijn.” 

Sociale netwerken schieten uit de grond 
en gebruikers kunnen elkaar ‘aansteken’. 

Cybercriminelen hebben de tools om, 
via de data die je achterlaat op Web2.0, 
met je identiteit aan de haal te gaan. 
Ze oogsten je ‘gegevens’, stockeren en 
analyseren ze om je profiel op te bouwen, 
je paswoorden af te leiden, ...

Hacks op smartphones komen er aan. 
De nieuwe generatie gsm’s brengt je 
desktop naar je mobiel. Speciaal voor gsm 
malware schrijven hoeft niet meer, men 
recycleert gewoon de bestaande virussen.

Gevarentrends

Yves Van Seters, marketing manager Benelux 
IBM Internet Security Systems
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Flashforward naar 2015. Vanuit de huiskamer log ik uit van het bedrijfsnetwerk dat me toegang verleent tot de 
werkdocumenten van mijn hele managementteam. Het domoticasysteem is via IP gekoppeld aan de digitale identiteit 
van mijn auto. Ik verzeker me ervan dat alle lichten uit zijn en het alarm wordt automatisch geactiveerd vanuit de 
wagen. Aangekomen op het werk word ik geïdentificeerd via het videosurveillancesysteem. Op de 115e etage van 
onze kantoren word ik via mijn flashportable toegelaten tot het dashboard van verkoop, operaties en risico’s. ‘s 
Avonds speelt de muziekinstallatie op mijn thuiskantoor onmiddellijk  verder wat ik gepauzeerd had in de wagen…

Het is een uitdaging je in te beelden hoe de wereld er zal uitzien binnen vijf tot tien jaar. Vermoedelijk is het een 
evolutie met een aantal maatschappelijke en technologische wijzigingen die ons zullen verplichten anders om te gaan 
met informatie. Eén aspect van de technologische evolutie is alvast: ‘meer van hetzelfde’. Meer informatie en meer 
mogelijkheden om die informatie op te vragen (overal en altijd). Met een beetje meer vertraging dan eerst voorspeld, 
groeien we daar ook naartoe. Mobiele datanetwerken, multimediale smartphones en snelle computers laten ons dat 
vandaag al toe. 

Een tweede aspect is de impact van virtualisatie, vandaag nog steeds in een embryonale vorm, eerder toegepast voor 
het op afstand beheren van toepassingen, dan voor het afschermen van misdadige activiteiten op een bedrijfsnetwerk. 
Het is maar de vraag wanneer de eerste trojaanse paarden in een hypervisor zullen opduiken. Het worden immers 
‘single points of failure’ en kunnen aan het rijtje van technologische oplossingen – zoals firewalls tien jaar geleden 
en Intrusion Prevention systemen vijf jaar geleden – worden toegevoegd. De korte geschiedenis van cybercrime 
leert echter dat de kunst van het hacken slechts tijdelijk kan worden teruggedrongen door een reeks technologische 
oplossingen. De criminele bedenkers zoeken en vinden gaten in het systeem. 

Een derde aspect: de evolutie van de technologie op zich. Petabytes aan informatie, vouwbare kranten die zichzelf 
aanpassen, digitale videobestanden die op verschillende toestellen binnenskamers en daarbuiten beschikbaar 
blijven en de vervagende grenzen tussen fysische en logische beveiliging. Net daar lijken misschien wel de grootste 
veranderingen op til. Niet alleen de manier waarop we met gegevens (waaronder onze eigen identiteitsgegevens) 
zullen omspringen, maar meer nog, de uitdaging om een gebruiksvriendelijke beveiliging mogelijk te maken, die 
tegelijk ook mee kan evolueren met de tijd. 

Hét centrale thema wordt volgens sommigen het beveiligen van gegevens, in 
plaats van enkel het beveiligen van systemen. Dat betekent niet alleen toegang 
tot die gegevens beschermen, maar bijvoorbeeld ook de integriteit ervan. 
Misschien is de grootste revolutie wel dat we er in zullen slagen om veiligheid 
een basisonderdeel te laten uitmaken van al onze elektronische handelingen. 
Net zoals we elke dag onze veiligheidsgordel in de wagen omdoen, zo zou 
elektronische beveiliging een reflex moeten worden voor zowel bedrijven als 
eindgebruikers. Het heeft na de uitvinding van de personenwagen bijna een 
eeuw geduurd voor de gordel een verplichting werd. Laten we werken aan een 
reflex om informatiebeveiliging een onderdeel te maken van alle toepassingen 
en ontwikkelingen. 

Afspraak in 2015 voor een evaluatie. 

Colofon

INHOUD

Ulrich Seldeslachts 
CEO LSEC / Leaders in Security
ulrich@lsec.be
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Begin september organiseerde LSEC de ‘Global Security Week’. Een week lang vonden seminaries en 
presentaties plaats rond diverse facetten van cybercrime, de manier waarop bedrijven daarmee omgaan 
en de stand van zaken bij de leveranciers van beveiligingsoplossingen.

“Op het vlak van beveiliging is het internet een grote 
vergissing”

Ook al werken de leveranciers van applicaties voortdurend aan de 
betere beveiliging van hun producten, soms ontsnappen bepaalde 
maatwerkoplossingen aan de aandacht, zeker wanneer ze een onderdeel 
vormen van andere systemen. Toepassingen zijn nooit helemaal waterdicht, 
waardoor er veiligheidsrisico’s kunnen ontstaan. Tijdens de ‘Global Security 
Week’ vond een debat plaats waarin verschillende experten hun visie op de 
toekomst van informatiebeveiliging kwamen uiteenzetten. De evolutie op 
het vlak van het beheer van gegevens kwam er uitgebreid aan bod. Andere 
onderwerpen waren interne en externe bedreigingen, de evolutie van 
beveiligingsproducten en Security as a Service, virtualisatie, enzovoort.

Aansluitend op het seminarie over applicatiebeveiliging volgde een debat 
over de toekomst van informatiebeveiliging. Hoe zal security verder 
evolueren en hoe zal dat onze leefwereld veranderen? Wat is de impact voor 
de leveranciers van applicaties? Wat is de impact voor de ontwikkelaars 
van beveiliging? Hoe gaan bedrijven en eindgebruikers in de toekomst 
met de nood aan beveiliging om? De deelnemers aan het debat waren 
David McNamara, vice president bij Application Security, Ofer Shezaf, vice 
president bij Breach Security, Peter Evans, vice president bij IBM Internet 
Security Systems en Bart Preneel, hoofd van de onderzoeksgroep Computer 
Security & Industrial Cryptography (COSIC) van de Katholieke Universiteit 
Leuven en columnist van dit magazine. Ulrich Seldeslachts, CEO bij LSEC, 
modereerde het debat.

Netwerk en virtualisatie
Hoe zien jullie de wereld van informatiebeveiliging evolueren in de 
komende drie tot vijf jaar?

David McNamara: “We moeten trachten te leren uit het verleden. Wanneer 
iemand een nieuw concept bedenkt, overhaast iedereen zich altijd om het 
op de markt te brengen, vaak met desastreuze gevolgen op het vlak van 
beveiliging. Denken we maar aan de rush naar e-commerce, eind de jaren 
negentig. Vandaag merken we dat het landschap opnieuw aan het veranderen 
is. Twee trends zijn daarbij van belang: de trend rond virtualisatie en de trend 
om alles op het IP-netwerk te brengen. En net als vroeger stellen we opnieuw 
vast: wie zich overhaast, vergeet werk te maken van beveiliging. Vandaag 
moet alles over het IP-netwerk verlopen: telefonie, messaging, het gebruik 
van applicaties, noem maar op. Dat legt een enorme druk op de beveiliging 
van dat netwerk.”

Ofer Shezaf: “Wanneer we het over beveiliging hebben, is het nooit 
technologie die aan de basis van problemen ligt. Het gaat meestal gewoon 
om geld! Ik geloof in het concept van security outsourcing, waarbij een 
bedrijf voor de beveiliging van zijn infrastructuur, data en toepassingen een 
beroep doet op een externe dienstverlener. Alleen vind ik ook dat het nodig 
is de globale inspanningen rond beveiliging beter te spreiden. De overheid 
heeft altijd gezorgd voor veiligheid op straat. In de ICT-wereld is het nog 
te veel ieder voor zich. Elke gebruiker, elk bedrijf moet zelf maatregelen 
nemen. Ik vind dat ICT-beveiliging zou moeten uitgroeien tot een gedeelde 
verantwoordelijkheid, waarbij ook de overheid een rol krijgt. Ik woon in 
Israël, op de grens met Libanon. Ik weet hoe belangrijk veiligheid is en hoe 
fragiel de balans kan zijn. Bij ons investeert de overheid erg veel in fysieke 
beveiliging. Op het vlak van ICT zouden er meer inspanningen mogen 
zijn.”

Peter Evans: “Het internet is uitgegroeid tot een belangrijk deel van ons leven. 
Daar zijn voor- en nadelen aan verbonden. De voordelen zijn duidelijk, maar 
we mogen de risico’s niet uit het oog verliezen. Stel je voor dat het internet 
morgen de hele dag wereldwijd niet beschikbaar zou zijn. Een regelrechte 
catastrofe! Daarom zijn beveiliging en virtualisatie vandaag zo belangrijk. 
Meer nog, security is een bepalende driver voor virtualisatie. Ook het hele 
concept van cloud computing past hierin. Straks maken we gebruik van 
beveiliging via een servicemodel.”

David McNamara, vice president bij Application Security: 
“Alles moet nu erg snel over het IP-netwerk verlopen. Wie 
zich overhaast, verliest het beveiligingsaspect uit het oog.”

DEBAT
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Bart Preneel: “Ik herinner mij dat wetenschappers in 1979 voorspelden dat 
we begin de jaren negentig met zijn allen thuis over een breedbandverbinding 
zouden beschikken. De voorspelling is uitgekomen, zij het vijftien à twintig 
jaar later. Zo gaat dat nu eenmaal. Er is effectief veel verandering aan de 
gang, maar wanneer je even wat afstand neemt, merk je dat de evolutie van 
de grote lijnen uiteindelijk vrij traag verloopt. Volgens mij is de belangrijkste 
toekomstige verandering, de verdere verkleining van de devices, onder 
meer door het idee van pervasive computing. Tegelijk vermoed ik dat 
fysieke en ICT-beveiliging meer met elkaar geïntegreerd zullen raken. Dat 
zal belangrijke consequenties hebben. Security wordt een stuk makkelijker, 
omdat zo goed als alles en iedereen altijd online zal zijn. Het gevolg is 
echter dat we geen privacy meer zullen hebben, aangezien we altijd zullen 
weten waar iemand zich bevindt of wanneer hij ergens is geweest. Ik ben 
vrij pessimistisch gestemd over de toekomst van onze privacy. De vraag is 
natuurlijk hoeveel belang iemand aan zijn privacy hecht. Er zijn nu al veel 
mensen die een stuk van hun privacy opgeven, bijvoorbeeld de gegevens 
over wat ze in een winkel aankopen, in ruil voor een kleine korting. De 
evolutie van de technologie zal zonder twijfel een negatief effect hebben op 
onze privacy. Dat baart mij zorgen. Filosofen en sociologen gaan er altijd 
van uit dat je geen democratische samenleving kunt hebben zonder privacy. 
Natuurlijk moet er ook beveiliging zijn, dat spreekt voor zich. Het gevaar 
schuilt in het feit dat je de juiste balans moet vinden tussen beveiliging en 
privacy, anders beland je nogal snel in de verkeerde hoek.”

Veiligheidsrisico’s zijn mensenwerk
Is het belangrijk dat de overheid haar rol uitbreidt?

Ofer Shezaf: “Jawel, maar het probleem is natuurlijk dat de fysieke wereld en 
de virtuele wereld nogal van elkaar verschillen. In de virtuele wereld zijn er 
geen landsgrenzen.”

Peter Evans: “Er zijn ook nauwelijks afspraken tussen landen om 
grensoverschrijdende ICT-problemen samen aan te pakken. Er gaat in de 
cybercriminaliteit veel meer geld om dan in de drugshandel. Toch zien we 
dat de Amerikaanse overheid liever grote budgetten uittrekt in de strijd tegen 
drugs, dan iets te doen aan hackers en cybercriminelen.”

Bart Preneel: “Dat klopt inderdaad, maar moeten we het vraagstuk niet 
wat ruimer maken? Misschien moeten we niet alleen de hackers aanpakken, 
maar ook de leveranciers die onveilige software produceren.”

Peter Evans: “Het probleem is dat software altijd wel ergens een 
veiligheidsrisico zal bevatten. Het gaat nu eenmaal om een product dat 
het resultaat is van mensenhanden. Daardoor kan perfect waterdichte 
software niet bestaan. Tegelijk wil ik er bij de softwareleveranciers wel 
graag voor pleiten om tijdens het ontwikkelingsproces meer aandacht te 
schenken aan beveiliging. Security zou er een onmisbaar onderdeel van de 
kwaliteitscontrole moeten vormen.”  >

Bart Preneel, hoofd van de 
onderzoeksgroep COSIC van de 
Katholieke Universiteit Leuven en 
voorzitter van LSEC:
 “Bij Security as a Service bestaat het 
risico op een grootschalige single point 
of failure. Wat als een hacker bij een 
security dienstverlener inbreekt?”
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“Op het vlak van beveiliging is het internet een grote 
vergissing”
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Ofer Shezaf: “Eigenlijk is het hele web één grote vergissing, met name op 
het vlak van beveiliging. Vandaag doen de frameworks het al een stuk beter 
dan vroeger, maar dan nog. Echt veilig is het web nog altijd niet, om de 
eenvoudige reden dat het geen ingebouwde beveiliging bevat.”

Bart Preneel: “Voorlopig is de economische incentive blijkbaar niet groot 
genoeg om daar echt de gepaste maatregelen voor te nemen. Veel hangt 
daarbij af van wie zich door cybercriminaliteit getroffen ziet, en wie bereid is 
te betalen om dat in de toekomst te verhinderen.”

Criminele commodities
In welke richting zal de cybercriminaliteit de komende jaren evolueren? 
Blijven de resultaten van cybercrime groter dan de investeringsbudgetten 
voor beveiliging?

Peter Evans: “Cybercriminelen hebben de neiging om elkaar uit de markt te 
prijzen. De vraag is natuurlijk hoe lang ze dat zullen volhouden voor ze een 
nieuw bedrijfsmodel moeten bedenken. Bepaalde producten evolueren in 
de criminele markt razendsnel tot commodities, waardoor er zonder twijfel 
een verschuiving zal ontstaan. Vroeger was het nummer van een kredietkaart 
behoorlijk wat geld waard in het illegale circuit. Vandaag zijn de prijzen voor 
dat soort informatie sterk gedaald. Cybercriminelen beconcurreren elkaar 
blijkbaar alleen maar op prijs.”

Ofer Shezaf: “Volgens mij bevindt cybercrime zich in het laatste opwaartse 
stukje van de hypecurve. Eenmaal we over het hoogtepunt van de curve heen 
zijn, zal de cybercriminaliteit eerst geleidelijk afnemen en daarna op een 
bepaald niveau stagneren. Helemaal zal cybercriminaliteit nooit verdwijnen, 
net zoals er een bepaalde constante graad van misdaad bestaat in de fysieke 

wereld. Zeker wat de grootschalige aanvallen betreft – de volume attacks – 
mogen we er van uitgaan dat hun aandeel op termijn zal afnemen. Gerichte 
aanvallen op één bedrijf of één persoon zullen we wellicht nooit helemaal 
kunnen uitsluiten.”

Peter Evans: “We zien nu inderdaad al nieuwe vormen van cybercriminaliteit 
ontstaan. Hackers eisen dan bijvoorbeeld losgeld voor ze een gehackte 
server weer vrijgeven. Hetzelfde kan gebeuren met persoonlijke accounts. 
Natuurlijk moeten die criminelen daarna ergens naartoe kunnen met het 
geld, maar die problematiek verschilt niet met het witwassen van geld uit de 
‘klassieke’ criminaliteit.”

Bart Preneel: “De banken hebben de veiligheid van hun toepassingen 
alvast verhoogd, onder meer door op kredietkaarten een chip te plaatsen 
en door het gebruik van tokens in te voeren. De vraagt blijft natuurlijk 
of die inspanningen wel voldoende zijn. In principe zou ieder bedrijf of 
iedere persoon die bankverrichtingen uitvoert over het internet dat via een 
kaartlezer met ingebouwde beveiliging moeten doen. Zoiets vraagt maar 
een kleine investering en schakelt elk risico op fraude uit. Toch gebeurt het 
niet.”

Kan een mogelijke oplossing erin bestaan een nieuw, veilig internet uit 
te bouwen? Eén waarvoor je betaalt om het te gebruiken en dat hackers 
buiten houdt. We merken dat bedrijven vandaag weer private netwerken 
uitbouwen, bijvoorbeeld om van het spamprobleem af te raken.

Peter Evans: “Op zich is het idee van een veilig, wereldwijd netwerk erg 
aantrekkelijk. Maar al snel kom je uit bij de vraagstukken die voor het 
huidige internet gelden. Wie regelt het verkeer? Wie bepaalt er of iemand al 
dan niet toegang krijgt tot het netwerk? Er zou een soort accreditatiesysteem 

Peter Evans, vice president bij IBM 
Internet Security Systems:
 “De softwareleveranciers aansprakelijk 
stellen voor de beveiligingsproblemen 
van hun producten? Dat is zoiets als het 
openen van de doos van Pandora.”
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voor nodig zijn, wat wellicht niet makkelijk in de praktijk te brengen is. In 
theorie zou zo’n tweede, veilig internet zeker tot de mogelijkheden behoren, 
maar er zijn nogal wat operationele bezwaren en moeilijkheden.”

David McNamara: “Bovendien zou dat tweede internet een ongelofelijke 
aantrekkingskracht uitoefenen op cybercriminelen. Zij zouden onmiddellijk 
trachten uit te vissen hoe je die accreditatie kunt omzeilen om op dat netwerk 
te komen. Naarmate iets meer vertrouwen, zekerheid en veiligheid uitstraalt, 
schuilt er voor een crimineel meer waarde in. Dat zou met een beveiligd 
internet net zo zijn.”

Oppassen voor single point of failure
Wat denken jullie over Software as a Service (SaaS)? Evolueren we in de 
richting van iets als Security as a Service?

Peter Evans: “Dat is inderdaad aan het gebeuren. Bedrijven zijn op zoek 
naar de functionaliteit van beveiliging. De kosten hebben ze er liever niet bij. 
Vandaag bestaan er al securitydiensten die via het SaaS-model beschikbaar 
zijn, onder meer rond log archiving. SaaS is ook bruikbaar als vorm van 
virtualisatie. Een bedrijf hoeft niet langer alle beveiligingsfilters zelf in huis 
te halen, te onderhouden en te beheren, wanneer ze de functionaliteit kan 
benutten via een servicemodel.”

Ofer Shezaf: “Er zijn ook nadelen aan SaaS verbonden. SaaS kan op zich 
zeker veilig zijn, maar hangt wel af van het internet – en dat is natuurlijk 
niet altijd veilig. Bovendien verandert SaaS zo snel dat de dienst waarvoor je 
vandaag intekent, morgen alweer achterhaald kan zijn. Bovendien zijn er zo 
goed als altijd beveiligingslekken, ook hier.”

Is het dan niet beter om te investeren in goede software, in plaats van te 
betalen voor een dienst die misschien niet helemaal waterdicht is?

Peter Evans: “Heel zeker! Maar toch zien we een mentaliteitswijziging bij 
veel bedrijven. Vroeger gingen we altijd ter plaatse bij klanten om hun 
beveiligingsrisico’s te analyseren en testen uit te voeren. Nu kiest de klant 
vaker voor dienstverlening vanop afstand. In plaats van een prijs per uur 
voor de uitvoering van testen, betaalt hij voor de totale beveiliging die 
hij als dienst krijgt aangeboden. Toch stapt niet ieder bedrijf compleet in 
dat verhaal mee. Sommige ondernemingen houden er niet van dat hun 
confidentiële bedrijfsdata zich op een externe locatie bevinden. Ze houden 
die data het liefst van al dicht bij zich, binnen de muren van het eigen bedrijf. 
Het is blijkbaar een psychologische drempel waar sommige bedrijven zich 
niet over kunnen zetten. Ten onrechte natuurlijk, want het internet heeft van 
de fysieke datalocatie een compleet achterhaald begrip gemaakt.”

Bart Preneel: “De uitbesteding van beveiliging heeft zonder twijfel een 
zekere businesswaarde. In heel wat gevallen bestaat er een positieve business 
case voor. Toch heb ik ook een bedenking bij het concept van security as 
a service. Het risico bestaat namelijk dat hierdoor een grootschalige single 
point of failure ontstaat. Wat als een hacker bij zo’n security dienstverlener 
inbreekt? De schade beperkt zich dan niet tot één bedrijf. In een klap zijn de 
data van tientallen, honderden of meer bedrijven gecompromitteerd. Wat als 
een hacker een automatische updateservice overneemt en zo automatisch 
malware laat installeren bij miljoenen systemen? Security as a Service heeft 
voordelen, maar houdt dus zeker ook bepaalde risico’s in.”

Ondanks de waarde die in het SaaS-model schuilt, blijkt ook de controle 
op de applicaties erg belangrijk. Zonder die controle bestaat het gevaar 
dat we bij een erg broze security monocultuur uitkomen. Moeten we daar 
rekening mee houden tijdens de evolutie richting geconsolideerde cloud 
computing?

David McNamara: “Die vraag stellen we ons bij Application Security ook. 
Bij beveiliging gaat het niet om het netwerk, het gaat om de data. Daarom 
bestaat er behoefte aan een manier van werken die voor een duidelijk zicht op 
die data zorgt. Vandaag weten bedrijven vaak niet eens hoeveel databanken 
ze in huis hebben. Ze weten niet welke data zich in die systemen bevinden, ze 
kennen de gebruikers van de data niet en weten niet wie er toegang toe heeft. 
Kortom: er is nu al een duidelijk probleem. Het SaaS-model vereenvoudigt 
dat niet.”

Peter Evans: “Virtualisatie, onder meer van de desktop en van de applicaties 
zelf, is in dat verband een belangrijke trend. De focus op een gevirtualiseerde 
omgeving wordt in de toekomst cruciaal.”

Wie vergoedt de schade?
Wat met de aansprakelijkheid van de softwareleveranciers? Komt het ooit 
zo ver dat een bedrijf zijn leverancier verantwoordelijk zal kunnen stellen 
voor een geleden verlies dat te wijten is aan een beveiligingsprobleem in 
de software?

Peter Evans: “Daarmee zou de industrie de doos van Pandora openen. Het is 
erg onwaarschijnlijk dat zoiets zal gebeuren.”

David McNamara: “Nee, ik geloof er niet in. Hoewel… Misschien zouden 
de telecombedrijven er wel inkomsten uit kunnen genereren, namelijk 
wanneer een onderneming gebruikt maakt van een beveiligingsdienst en de 
telecomoperator de carrier is die de dienst helpt verlenen.”  >
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Bart Preneel: “Om echt vooruitgang te boeken op het vlak van beveiliging, 
zou het effectief mogelijk moeten zijn om iets te ondernemen rond de 
aansprakelijkheid van de leveranciers. De impact op de sector zou echter 
niet te overzien zijn. Wie zou er nog een lijn openbroncode op het internet 
durven posten, met het risico een proces aangesmeerd te krijgen, mocht 
naderhand blijken dat er in de code een probleem schuilt? Aansprakelijkheid 
is in de ICT-wereld heel ingewikkeld. Er is wel degelijk een probleem, maar 
we moeten er heel voorzichtig mee omgaan.”

Peter Evans: “Stel dat iemand mijn smartphone hackt terwijl ik hier op 
bezoek ben in België. Wie zou dan moeten betalen voor de geleden schade? 
Dat is het moeilijke punt. Is het de Belgische telecomoperator? De producent 
van de telefoon zelf, van de software die erop draait? Ikzelf? Zo’n probleem 
los je niet in een handomdraai op.”

Nood aan proactieve benadering
Zolang applicaties veiligheidsrisico’s bevatten, is het aan de bedrijven zelf 
om zich tegen de gevaren te beschermen. Wat denken jullie in het algemeen 
over de manier waarop bedrijven vandaag met beveiliging omgaan?

David McNamara: “Ik kom zowat iedere dag in contact met Chief 
Security Officers en Chief Information Officers. Ze krijgen een budget 
om hun infrastructuur in de lucht te houden, meer niet. De belangrijkste 
doelstellingen van de bedrijven blijven het vergroten van de omzet en het 
aanboren van nieuwe markten. Het budget van de CSO of CIO dient in de 
eerste plaats om die doelstellingen te ondersteunen. Omzet staat helemaal 
bovenaan het lijstje, gevolgd door kostenreductie. Daarna pas komt de 
inschatting en de beheersing van risico’s, met wat er op dat moment nog 
van het budget overblijft. Je begrijpt meteen dat het een hele uitdaging is 
om binnen die context op een degelijke manier een beveiligingsbeleid uit te 
werken. Een mentaliteitswijziging mogen we pas verwachten wanneer er bij 
de bedrijven meer motivatie ontstaat om werk te maken van beveiliging, met 
name door externe druk, bijvoorbeeld van de overheid.”

Ofer Shezaf: “De motivatie om iets aan ICT-beveiliging te doen is bij veel 
bedrijven erg klein. Ze komen maar in actie nadat er zich een probleem heeft 
voorgedaan. Dat is natuurlijk jammer, want een proactieve benadering is 
veel efficiënter. Met een goede risicoanalyse en de gepaste maatregelen kan 
een bedrijf veel problemen – en de bijhorende kosten – vermijden.”  ×

Ofer Shezaf, vice president bij Breach Security: 
“ICT-beveiliging zou moeten uitgroeien tot een 
gedeelde verantwoordelijkheid, waarbij ook de 
overheid een rol van betekenis speelt.”

“Op het vlak van beveiliging is het internet een grote 
vergissing”



ACA IT-SOLUTIONS NV I ILGATLAAN 5C I B-3500 HASSELT 
T +32(0)11 26 50 10 I F +32(0)11 26 50 11
WWW.ACA-IT.BE I INFO@ACA-IT.BE

Improving security and compliance with

identity and access management

ACA IT-Solutions
Deliver Better Solutions Faster

For more than a decade, ACA IT-Solutions delivers services in enterprise software 
development made to measure using Java. Customers include large banks, federal 
and regional government bodies, universities, hospitals, pharmaceutical compa-
nies and telecom operators.

ACA IT-Solutions has core expertise in portal, identity and access management, 
privilege management solutions and enterprise application integration. Its ability 
to understand and capture the customer’s business processes has proven to be of 
upmost importance in the successful delivery of IAM projects.

At ACA IT-Solutions we believe in getting control over your Identity and Access Ma-
nagement project. This means being able to predict with great certainty when and 
at what cost all of your requirements will be implemented. We provide our clients 
with insights and metrics that drastically improve their project management com-
fort level. In addition, by following an agile approach, we manage to fulfi ll expecta-
tions regarding project deadlines and budget at all times. Finally, the quality of our 
software dictates a lower total cost of ownership after the initial development.

A great and focused team, supported by the best tools and technologies;
that’s how we deliver better solutions faster.

| 98 % PERFECTLY CONTROLLABLE | 99 % BUG-FREE
| 100 % SUCCESSFUL |

ACA IT A4 indd 1 23-09-2008 18:55:42



10  ı  LSEC Information Security Industry Report ı ISIR - Vol. 3

Hughes is niet de enige die zich zorgen maakt, ook bedrijven hebben een 
metamorfose ondergaan. “Vroeger vonden ze toegang tot informatie hun 
grootste zorg. Bedrijven hebben daarom steeds meer kopieën opgeslagen en 
daarmee de kans verhoogd dat de informatie in verkeerde handen valt. De 
perceptie dat toegang tot data belangrijker is dan privacybescherming, is aan 
verandering onderhevig. Bedrijven moeten balanceren tussen datatoegang 
en privacybescherming.” En het antwoord op de centrale vraag – wat is het 
belangrijkst? – is uiteindelijk: beide. Hughes pleit voor een back-up van 
informatie én voor de toepassing van technieken zoals versleutelde opslag, 
zodat dataverlies minder voorkomt.

Verenigde Staten zijn toekomst
De wijze waarop de wereld met dataverlies omgaat, kan in drie categorieën 
worden onderverdeeld. “De Verenigde Staten is een unieke categorie. In 
Californië bestaat een wet die bedrijven verplicht het verlies aan data aan 

Beveiligen van gegevens wordt steeds belangrijker voor bedrijven. Jim Hughes verwacht dat over drie jaar 
alle besturingssystemen standaard data versleutelen en dat gebruikers over tien jaar niet eens meer vragen 
of hun data versleuteld zijn. Hughes: “Versleuteling is dan de norm geworden.” Hughes is vice president en 
fellow bij Sun Microsystems en innovator op het gebied van informatiebeveiliging en versleutelde opslag.

De hoeveelheid data in een bedrijf die opgeslagen moet worden, neemt 
zienderogen toe. Ook vermeerdert de diversiteit aan gegevens. Gegevens 
in een datacentrum, op een laptop, op een PDA of in een e-mail worden 
met een enorme snelheid, bedoeld en onbedoeld vrijgegeven. Dat alles soms 
tegen de beveiligingsregels van een bedrijf of organisatie in.
 
Bij beveiligde opslag is volgens Hughes de centrale vraag:“Wat vindt u 
erger na verlies van uw laptop, mobiele telefoon, PDA of digitale camera? 
Het verliezen van de gegevens of het feit dat de informatie in de handen 
valt van iemand die u niet vertrouwt. Als ik jaren geleden mijn mobiele 
telefoon verloor, dan maakte ik me niet echt zorgen. Vandaag wel, want het 
heeft niet alleen een adressenlijst, maar ook foto´s, e-mail, aantekeningen 
en andere zaken die een niet te vertrouwen persoon mogelijkheden geeft 
meer schade aan te richten dan vroeger. Het stelen van identiteiten, het 
publiceren van persoonlijke informatie en dergelijk is vandaag de dag veel 
verontrustender.”

Jim Hughes, innovator op het gebied van informatiebeveiliging 
en versleutelde opslag en Sun fellow:
 “Encryptie is over tien jaar de norm.”

Encryptie gratis en gestandaardiseerd in het besturingssysteem

DE TOEKOMST VAN 
BEVEILIGDE OPSLAG



  ı  11

Jim Hughes is keynote speaker tijdens het LSEC Security Forum 
over Storage en Security op 20 oktober in Brussel. Voor meer 
informatie en inschrijvingen kan je terecht op www.lsec.be

Meer info

de consument te rapporteren. Hierdoor voelen bedrijven zich genoodzaakt 
serieuze aandacht aan dataprotectie te besteden. In de wet staat ook dat 
versleutelde gegevens veilig zijn.” In Europa bestaat er geen wet die verplicht 
om dataverlies bekend te maken. Hughes: “Er is geen enkele reden om te 
denken dat het dataverlies in Europa minder is. Er is gewoon een andere 
privacycultuur in Europa.” Dan heb je nog een derde categorie landen: “Zij 
proberen informatie op de oude manier te beheren door het achter gesloten 
deuren te houden. Dataverlies kan door het culturele systeem goed afgedekt 
worden.” Hierbij denkt Hughes aan landen als China, Rusland en India.

Hughes is zelf voorstander van de situatie in de VS. “Jij geeft in vertrouwen 
informatie vrij. Als het bedrijf dat verkwanselt, zou het op zijn minst de 
beleefdheid moeten hebben het ook aan jou te vertellen.” Een glazen bol heeft 
Hughes niet. “Ik weet natuurlijk niet hoe de diverse parlementen in Europa 
gaan reageren. Ik verwacht echter dat we wereldwijd meer in de richting van de 
Verenigde Staten evolueren. Als straks de encryptietechnologie wijdverspreid 
en gratis is, en je dan gegevens verliest, dan heb je toch een probleem uit te 
leggen waarom je de data niet versleuteld hebt.” En wijdverspreid gaat de 
encryptietechnologie volgens Hughes zeker zijn.

Alles of niets
De kosten en complexiteit van dataversleuteling noopt veel bedrijven ertoe 
in hun enorme hoeveelheid aan data een selectie te maken tussen high risk 
(te versleutelen) en low risk (niet te versleutelen). Hughes ziet niets in de 
waardebepaling van informatie. “Dat is niet zinnig. Het is moeilijk te zeggen 
wat gevoelige informatie is en wat niet. Ook kan wat vandaag geen gevoelige 
informatie is, morgen wel gevoelig zijn. Alles versleutelen is de beste optie.” 

Toch is anno 2008 de haalbaarheid van encryptie voor alle data laag. Hughes: 
“Ik geloof niet in een markt voor encryptieproducten. De meeste van deze 
producten zijn voor bedrijven niet economisch rendabel. Zo is het versleutelen 
van bijvoorbeeld een tapedrive zes keer duurder dan de tapedrive zelf. Ook 
zitten bedrijven niet te wachten op weer andere software.” De oplossing voor 
de halfslachtige encryptiepraktijk is volgens Hughes duidelijk. “Encryptie in 
het operating system is de oplossing. Wij verwachten aan het einde van 2008 
deze optie in Sun Solaris operationeel te hebben. Over drie jaar verwacht ik 
dat alle operating systemen dit gratis aanbieden.” In de toekomst is het dus 
dagelijkse praktijk dat alle informatie versleuteld is.

Naast alomtegenwoordige versleuteling ziet Hughes licht aan de horizon 
als het om key management gaat. Het gaat dan om de software voor het 
beheren van de sleutels die gebruikt worden om de data mee te beschermen, 
zodat de sleutels geheim blijven, maar wel beschikbaar voor de systemen 
die de sleutels rechtmatig nodig hebben. Hughes: “Aan de horizon zien 
we het gebruik van een betrouwbaar platform om de sleutels te bewaren, 
opduiken. Het verstandigste is nu een back-up te maken met verschillende 
technologieën.”

Na de technische beschikbaarheid is het aan de klant om de technologie in 
de praktijk te brengen. Hughes: “Dit is een evolutie. Machines en applicaties 
worden nooit allemaal tegelijk vervangen. Over tien jaar verwacht ik dat alle 
bedrijven een operating systeem hebben draaien met ingebouwde encryptie. 
De gebruiker hoeft niet te weten hoe zijn data versleuteld zijn, alleen maar 
dat ze het zijn.”

Goed bestuur
Door de toename van de complexiteit en omvang van dataprotectie ligt 
beveiliging niet meer alleen op het bord van de IT-manager. “De IT-manager 
moet natuurlijk de data beschermen. Is er echter sprake van dataverlies, dan 
dient de directie of raad van bestuur te worden ingelicht.” Ook is de IT-
afdeling natuurlijk voor zijn budgetten afhankelijk van de directie. Toch is 
de bewustwording nog weleens ver te zoeken. Hughes: “Bij bedrijven die 
dataverlies gehad hebben, is beveiligde opslag een van de prioriteiten. Hier 
blijven directie en raad van bestuur waakzaam. De bedrijven die dit nog 
niet hebben meegemaakt, wachten nog hoopvol op een simpele oplossing. 
Overigens is beveiligde opslag natuurlijk geen thema als het gaat om publieke 
informatie.” Kleinere bedrijven nemen vaak grote risico´s. En dat geldt zeker 
ook voor beveiliging. “Sommige bedrijven hebben niet eens een back-up.” 
Niet echt te begrijpen voor Hughes. Hij zucht dan ook: “Ik kan niet wachten 
tot dataversleuteling alomtegenwoordig is, gewoon standaard dus, en dat alle 
opgeslagen data versleuteld zijn. ×

 DE TOEKOMST VAN BEVEILIGDE OPSLAG
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VOLLEDIGE BEVEILIGING: 
EEN ILLUSIE?

“Honderd procent beveiliging is een illusie”, begint Bjones zijn betoog. 
“Er zijn zoveel schakels bij betrokken. Dit betekent niet “dat het niet de 
verantwoordelijkheid is van de gehele industrie om naar een zo hoog 
mogelijke beveiliging te streven.” In de jaren tachtig en negentig was de 
huidige bewustwording op het gebied van beveiliging onbestaand. “De 
destijds ontwikkelde technologie heeft ook nooit als doel gehad de huidige 
interconnectiviteit te dragen. Geen enkel systeem was daarop ontworpen en 
gebouwd”, legt Bjones uit.

Met de groei van het internet, groeide helaas de computergerelateerde 
misdaad. “Er ontstonden problemen met virussen en wormen”, aldus Bjones. 
“Dit heeft een enorme impact gehad op de industrie met als dieptepunt 
de Blaster-worm.” Even in herinnering roepen. De Blaster-worm was een 
computerworm die in augustus 2003 verspreid werd op computers die 
draaiden op Microsoft operating systemen Windows XP en Windows 2000. 
Miljoenen gebruikers werden getroffen.”

Ook de ‘het zal zo´n vaart wel niet niet lopen’-aanhangers zagen nu in dat 
het meer dan hoog tijd was om de gaten in de systemen te dichten. “Alle 
aanvallen voorkomen, is niet realistisch. Het werd belangrijk kort op de 
bal te spelen, zodat mensen bij softwareproblemen direct een fix krijgen”, 
vertelt Bjones. De industrie heeft anno 2008 veel aandacht voor beveiliging. 
Tot Bjones´ verbazing geldt dat echter niet voor het onderwijs: “Ingenieurs 
krijgen weinig beveiligingkennis mee in hun opleiding. Bedrijven moeten 
deze starters op de arbeidsmarkt zelf van nul af opleiden.”

Menselijke component
Betrouwbaarheid, veiligheid en privacybescherming zijn van groot belang 
bij het dagelijkse gebruik van technologieën.“De eerste focus is ‘beveilig uw 
pc’. Met een persoonlijke firewall, malware scanner en een connectie met 
windowsupdate. Hiermee maken we onze systemen resistent tegen aanvallen. 
Als de barrière hoog is, betekent dat overigens niet dat het hele internet veilig 
is.”

De aanvallers bedenken telkens nieuwe manieren. Bjones: “Het nieuwste 
is een usb-aanval. Koop een zak usb-sticks, deel ze uit, mensen stoppen 
ze in hun pc en … geïnfecteerd. Vista is resistent tegen deze aanval, maar 
oudere systemen worden geïnfecteerd. De industrie ontwikkelt steeds meer 
beveiligingscomponenten, maar de menselijke component blijft de zwakste 

Beveiliging heeft sinds de jaren negentig een nieuwe dimensie gekregen. De komst van het internet heeft 
leveranciers pijnlijk duidelijk gemaakt dat hun producten niet veilig zijn tegen ongewenste gasten. Anno 
2008 is er beveiliging op hoog niveau en nemen nieuwe technologieën de plaats in van oude. Ronny Bjones, 
security architect bij Microsoft, schetst verleden, heden en voor zover mogelijk toekomst.

Ronny Bjones, security architect bij Microsoft:
“De consument vraagt om goede beveiliging.”

De mens blijft een zwakke  schakel in de keten
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schakel. Je kunt niet tegen mensen zeggen dat ze geen software mogen 
installeren. Alle soorten files, mp3-bestanden, videobestanden, pdf´s, … 
kunnen aanvallen bevatten. De technologie is er om die tegen te houden.” 
Aanvallen zoals blaster hebben we de laatste jaren niet meer gezien, omdat 
het besturingssysteem veel resistenter is. De criminele organisaties gaan 
dus meer en meer naar de applicaties om gebruikers te bedonderen. Een 
voorbeeld is phishing, het nabouwen van, bijvoorbeeld, een webpagina van 
een bank met de bedoeling paswoorden te verzamelen.”

Maatregelen
Er zijn drie grote maatregelen die de beveiliging bepalen. Allereerst de 
beveiligde stacks. Hierbij gaat het om de beveiliging van end-to-end. 
De hardware, het operating systeem, de applicaties, de data en tot slot de 
gebruikers zijn hierbij betrokken. Een lek in een van deze schakels, kan de 
beveiliging van de hele lijn beïnvloeden. Een document bijvoorbeeld, kan 
gemaakt zijn door een geïdentificeerd individu, gebruikmakend van veilige 
hardware en een veilig operating systeem en verstuurd naar iemand anders 
als een integere bijlage. Maar als het gemaakt is met een onveilige applicatie 
is het uiteindelijk niet te vertrouwen. 

“De huidige beveiligingsmaatregelen in Vista en Windows Server 2008 
komen uit een militaire omgeving. De technologie is er al, het gaat erom dat 
ze ook geïmplementeerd wordt.” Paswoorden moeten verdwijnen volgens 

De filmindustrie is van oudsher een belanghebbende partij 
om copyright te beschermen. Dit is een oneindige spiraal van 
slimmer wordende piraten die alsmaar slimmere methoden 
uitvinden om de nog slimmere methoden van de filmindustrie 
te kraken. Digitale inhoud is afhankelijk van tijd, ruimte, 
transportmedium en apparaat. In het digitale tijdperk is 
het niet langer beperkt door fysieke media. Traditionele 
beveiligingsstrategieën voldoen dan ook niet meer.

Inhoud kent verschillende aspecten zoals high definition, 
standard definition, MPEG-4, MPEG-2 en flash player. Ook 
zijn er verschillende kanalen te onderscheiden te weten 
theater, fysieke ondersteuning, traditionele uitzending, 
telecommunicatie (idtv en mobiel) en internet (p2p, 
download). Tevens is het aantal apparaten, waaronder media 
server, pc, set top box en mobiel divers. Kanaal, formaat en 
apparaat zijn de schakel tussen inhoud en consument. Om 
ervoor te zorgen dat er geen ongewenste neveneffecten 
optreden in het traject tussen inhoud en consument, pleit 
MPAA (Motion Picture Association of America) voor een 
chain of trust. De leverancier van de inhoud, de distributeur, 
het afnamepunt, het consumentendomein en de gebruiker 
zijn allen betrokken. Er moeten duidelijke afspraken gemaakt 
worden rond compliance en robuustheid. Ook vindt MPAA 
het belangrijk dat bij onwettelijk gedrag overtreders vervolgd 
worden. Hiertoe vinden zij het bijhouden van data door access 
en hosting providers van belang.

Veilig film kijken

Bjones. “Paswoorden zijn heel erg slecht beveiligd. Nu is negentig procent 
van de authenticatie nog op paswoordniveau. Dat wordt straks een digitale 
handtekening.” Dit is natuurlijk een zaak van lange adem, en heeft alles met 
investeringen te maken. Toch verwacht Bjones dat in de komende jaren de 
implementatie een feit wordt. “De consument vraagt steeds vaker om een 
betere beveiliging.”

Het tweede terrein van maatregelen betreft het geven van rekenschap. Bjones 
legt uit: “De beveiligers tegen de aanvallers is een gevecht van man tegen 
man. Er komt altijd een dag dat de beveiligingsmuur beslecht wordt. De kans 
dat je als hacker daarop afgerekend wordt, is klein. Zo worden niet in alle 
landen hackers veroordeeld.” Als die rekenschap toeneemt, dan neemt de 
aantrekkelijkheid om aan te vallen ook af. 

Het derde punt is politiek, economisch en sociaal op één lijn komen. “Dat is 
het moeilijkste van allemaal”, aldus Bjones. Hoe krijg je meer privacy en toch 
meer beveiliging, dat is de vraag. Wanneer vertrouwen misplaatst is, moet 
het mogelijk zijn de eerst vertrouwde partij te identificeren met de juiste 
sociale en politieke mechanismen in stelling, zodat proactieve en reactieve 
stappen gezet kunnen worden. Bjones is stellig: “Het is onmogelijk om hier 
iedereen tevreden te houden. Het gaat hierbij ook om waardepatronen en 
culturele verschillen.”

Beveiliging zal altijd een heikele zaak blijven omdat menselijke fouten nooit 
uitgesloten kunnen worden. Bij elke nieuwe technologie zijn er mensen die 
er misbruik van willen maken. ×

VOLLEDIGE BEVEILIGING: EEN ILLUSIE?
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DE TOEKOMST VAN DE 
DIGITALE IDENTITEIT

Digitale identiteit, digitale identiteitsystemen, privacy… het aantal termen 
maakt discussies niet altijd constructief. Een gouden tip is dan ook: zorg 
dat de begrippen van in het begin helder zijn gedefinieerd. Wat is digitale 
identiteit? Brands en Heydt-Benjamin vinden deze vraag niet eenvoudig te 
beantwoorden.

Heydt-Benjamin: “Eigenlijk moet je beginnen met de vraag wat is identiteit. 
En zelfs over die vraag zijn experts het niet eens. In technische termen gaat het 
om de complete set van records van wat een persoon ooit gedaan heeft. Het 
gaat om transacties. Bijvoorbeeld: ik zet een foto van mijn zoon op MySpace. 
Die actie is deel van mijn identiteit. Het feit dat ik vader ben, is er ook deel van. 
In mijn dagelijks werk gaat het bij digitale identiteit vooral om de applicatie 
van beveiligingstechnologieën voor digitale identiteitsdocumenten.” Brands 
wijst op digitale identiteit als een parapluterm: “Het wordt veelal gebruikt 
als een verzamelnaam voor technologieën die te maken hebben met hoe 
gebruikers zich in een online omgeving op een individuele en tegelijkertijd 
veilige manier kunnen manifesteren.”

Gespleten persoonlijkheid
Noch Brands noch Heydt-Benjamin geloven in meerdere identiteiten. Brands 
is duidelijk: “Een mens heeft één identiteit, maar kan wel meerdere digitale 
personas hebben. Heydt-Benjamin zegt het iets anders: “Mensen hebben één 
identiteit, maar een identiteit met vele facetten. Mensen moeten het recht 
hebben te laten zien welk aspect ze willen portretteren.” Er zijn verbanden 
tussen de online en de fysieke wereld. Uw echte identiteit refereert ook naar 
uw digitale identiteit, maar tussen beide identiteiten hoeft geen directe link 
te zijn. Brands legt uit: “Fraude proberen we aan te pakken. Tegelijkertijd 
proberen we anonimiteit te bewaren.” Dat vindt ook Heydt-Benjamin: “Als je 
in de geschiedenis kijkt, zijn er vaak anonieme schrijvers geweest. Overheden 
vinden het belangrijk dat ook in het digitale tijdperk die mogelijkheid blijft. 
Het is namelijk heel goed mogelijk om anonieme webbrowsing te blokkeren, 
maar dit gebeurt niet.”

Privacy betekent dat ik controle heb over mijn eigen gegevens. Nu zit het 
gevaar vaak in de organisatie zelf. Heydt-Benjamin: “We moeten eigenlijk niet 
zo bang zijn voor onze privacy. We moeten onze eigen verantwoordelijkheid 
nemen en onszelf opvoeden. Uit onderzoek blijkt bijvoorbeeld dat mensen 
het internet veel veiliger inschatten dan het is. Ze geven in de echte wereld aan 
dat ze niet willen dat anderen weten dat ze homosexueel zijn, maar zetten het 
wel in Facebook.” Ook blijkt de kennis over privacyrichtlijnen zeer beperkt 
te zijn. “Gebruikers lezen de informatie wel, maar schatten de implicaties op 
het dagelijkse leven verkeerd in.” 

Eigen identiteit is een identifier
Beveiliging en privacy zijn twee kanten van dezelfde medaille. Enerzijds 
gaat het erom dat niet verifieerbaar is wie u bent, anderzijds moet u kunnen 
bewijzen wie u bent of dat bepaalde persoonsgegevens (bijvoorbeeld leeftijd 
en nationaliteit) kloppen. Brands zegt dat de terminogie ‘echte identiteit’ 
misleidend is. “Nuttiger is de term identifier. Veel mensen bedoelen met ‘echte 

Onze digitale identiteit bestaat, maar wat is het eigenlijk, en hebben we er maar één of toch meerdere? 
En hoe beschermen we onze digitale identiteit vandaag en in de toekomst, of met andere woorden hoe is 
onze privacy geregeld? We spraken met beveiligingsspecialisten Stefan Brands (adjunct professor aan de 
McGill University, founder en president van Credentia, eerder dit jaar overgenomen door Microsoft, waar 
hij werkt als principal architect) en Thomas Heydt-Benjamin (onderzoeker bij IBM Research in Zurich).

Dr. Stefan Brands, principal architect bij Microsoft:
 “Industriestandaarden zijn in ieders belang.”

Beveiliging en privacybescherming bijten elkaar niet
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identiteit’ een unieke beschrijving of naam, zodat de persoon kan worden 
opgespoord als er iets mis gaat. Maar een identifier kan van groot nut zijn 
voor dienstverleners zonder dat die gekoppeld hoeft te kunnen worden aan 
de ‘echte’ identiteit. Een voorbeeld is een naam (of pseudoniem) die iemand 
zelf kiest om in een chatruimte deel te nemen.” Bij beveiligingssystemen 
moet u ook de bomen in het bos onderscheiden. Brands: “Systemen als 
authenticatie, toegangscontrole, beveiligingstokens en alle beschermingen 
daaromheen zijn allemaal onderdeel van een goed beveiligingssysteem.”

Minimal disclosure
Alle spelers in de industrie investeren in een diversiteit aan digitale iden-
titeitstechnologieën. Brands: “Microsofts initiatief, Windows Cardspace, is 
het digitale equivalent van je portemonnee. Minimal disclosure tokens zijn 
het equivalent van de kaarten in je portemonnee.” Deze minimal disclosure 
tokens  of anonymous attributes maken het organisaties mogelijk op een 
veilige manier gegevens uit te wisselen in digitale vorm waarbij veiligheid en 
privacy voor alle partijen in de gegevensstroom (inclusief degene waarop de 
gegevens betrekking hebben) gegarandeerd blijft. Zij beschermen ook tegen 
het ongeoorloofd veranderen van onze persoonlijke informatie. Ook is er 
volledige transparantie over welke informatie vrijgegeven wordt. Hierdoor 
kunt u alleen die informatie openbaar maken die nodig is om een bepaalde 
dienstverlening te verkrijgen waardoor het oneigenlijke gebruik van gegevens 
beperkt wordt. Heydt-Benjamin geeft een voorbeeld: “In een café bewijst u 
dat u ouder dan 18 jaar bent zonder een geboortedatum prijs te geven.”

MS vs IBM
De overheid is heel erg geïnteresseerd in deze technische ontwikkelingen. 
Heydt-Benjamin: “Overheden zijn enthousiast om derde partijen de 
mogelijkheid te geven data te gebruiken. Een groot aantal landen geeft nu 
al online alleen inhoud vrij aan hun eigen burgers.” De beveiliging checkt 
dan het IP-adres. “Dit is niet veilig”, benadrukt Heydt-Benjamin. “Er zijn 
heel veel methoden om te verdoezelen waar u zich bevindt. Het zou veel 
veiliger zijn dit bijvoorbeeld met de op open standaarden gebouwde IBM 
Identity Mixercard te verwezenlijken. Met deze techniek voorkom je ook dat 
gecentraliseerde systemen activiteiten van een individu bekijken. Centrale 
systemen zelf zijn namelijk ook doelwit voor inbreuken op de veiligheid en 
misbruik van binnen uit.”

In de discussie over nieuwe technologieën en diensten komt vaak het begrip 
privacy naar voren. Beide deskundigen zien hier geen probleem. “De meeste 
fraude gebeurt nog altijd in de gewone wereld. Creditcardfraude door obers 
komt vaker voor dan oplichting online. Als de technische mogelijkheden 
beter worden, groeit de bescherming ook”, aldus Heydt-Benjamin.

Een blik op de toekomst dankzij innovatie
De technologieën zijn er, maar de implementatie is niet wijdverspreid. 
Commercieel worden ze maar met mondjesmaat ingezet. Heydt-Benjamin: 
“Dat heeft ook te maken met de wetenschappelijke aard van het werk. Het 
wordt publiek beschikbaar gesteld.” Daarnaast streven Microsoft en IBM 
ernaar identiteitsmanagementsystemen en privacybevorderende technieken 
op en tussen alle platforms beschikbaar te stellen. Brands: “Interoperabiliteit 
is heel belangrijk. De industrie is gebaat bij één standaard. Er wordt door de 
diverse spelers meer samengewerkt dan geconcurreerd.” 
“Tot slot moet de consument zich zijn  beveiligingsbehoefte nog realiseren”, 
aldus Heydt-Benjamin. Toch voorspellen beiden een stijging in de 
toepassingen in de komende twee jaar, en dan vooral bij de overheid. Brands 
stelt dat het “interessante mogelijkheden biedt in e-health, e-government en 
e-commerce.” ×

Tom Heydt-Benjamin, promovendus 
IBM Zürich Research Laboratory: 
“Technologie ter bescherming van 

privacy en digitale identiteiten is 
beschikbaar.”

DE TOEKOMST VAN DE DIGITALE IDENTITEIT



18  ı  LSEC Information Security Industry Report ı ISIR - Vol. 3

“Er komt een heel nieuwe generatie medewerkers op ons af”, zegt Steven 
Ackx, directeur marketing en communicatie bij beveiligingsspecialist As-
cure. “Die vormt voor de huidige bedrijfswereld een grote uitdaging. Het 
gaat om jonge mensen die zijn opgegroeid met internet en e-mail, met di-
gitale camera’s, enzovoort. We merken nu al dat die generatie op een andere 
manier met communicatie omgaat. E-mail vinden ze vaak te traag. Ze geven 
de voorkeur aan instant messaging. Idem met tools voor samenwerking, zo-
als videoconferencing.” Veel van die nieuwe technologische mogelijkheden 
dringen nu stap voor stap in de bedrijfswereld door. Ze bieden een enorme 
opportuniteit op het vlak van samenwerking en efficiëntie, maar even vaak 
dragen ze nieuwe veiligheidsrisico’s met zich mee. 

En er is meer dan dat. “Door het internet is informatie gewoon veel ruimer 
verspreid dan vroeger”, zegt Benny Ketelslegers, consultant informatiebevei-
liging bij Ascure. “Een bedrijf dat een sollicitant op gesprek uitnodigt, kan 
vooraf de naam van de persoon al even Googlen en nakijken op welke inter-
netfora hij actief is, welke foto’s er op het net staan, enzovoort.” Fora en so-
ciale netwerksites zijn uiteraard heel nuttig, maar ook hier zijn gevaren aan 
verbonden. De informatie die over een persoon op het internet beschikbaar 
is, houdt een potentieel gevaar in voor het reputatiebeheer van het bedrijf 
waar hij voor werkt. Benny Ketelslegers: “En er is uiteraard ook het risico dat 
iemand er met je identiteit vandoor gaat. Het is perfect mogelijk om je op het 
internet een geloofwaardige manier voor iemand anders uit te geven, en zo 
bijvoorbeeld bij een bedrijf bepaalde informatie los te krijgen.”

Functioneel blindstaren
Uiteraard blijven de leveranciers van beveiliging in het hele verhaal niet ach-
ter. Veel van de nieuwe beveiligingsoplossingen zijn echter strikt op functio-
naliteit gericht, waardoor ze zelf een grote impact hebben op de benadering 
van ICT als geheel. “Je kunt inderdaad toegangscontrole koppelen aan de 
elektronische identiteitskaart”, legt Steven Ackx uit. “Maar daarvoor heb je 
eerst wel een systeem nodig dat die informatie kan verifiëren. Het systeem 
moet die informatie ergens kunnen bijhouden, al dan niet gekoppeld aan 
andere toepassingen, enzovoort. Je merkt al snel dat de beveiligingsoplossing 
hier zelf ook meteen een aantal risico’s met zich meebrengt.” 

De snelle evolutie in ICT zorgt ervoor dat we op een andere manier met data en informatie omgaan. 
Inherent aan zowat iedere technologische ontwikkeling is een nieuw veiligheidsrisico. Om zich daar ook 
in de toekomst tegen in te dekken, ontwikkelt de bedrijfsleider een nieuwe visie op beveiliging, met 
risicoanalyse als uitgangspunt en databeveiliging als concreet actiepunt.

Benny Ketelslegers, consultant 
informatiebeveiliging bij Ascure:

 “Nieuwe technologie zorgt voor nieuwe risico’s. 
Zo goed als alles verloopt intussen over IP, 

vandaar de grote interesse voor databeveiliging 
op serverniveau.”

Een voor de hand liggend gevaar schuilt ook in de creatie van een zogenaamd 
single point of failure. Benny Ketelslegers: “Een oplossing met verschillende 
beveiligingslagen is alvast een must. Wat als je je elektronische identiteits-
kaart verliest? Mag je dan het bedrijf niet meer in? Krijg je geen toegang meer 
tot het netwerk? Kan iemand anders met je kaart dan wel overal binnen? 
Een combinatie met een andere identificatiemiddel – bijvoorbeeld via een  
token – kan dat oplossen.”

VAN NETWERK 
NAAR DATA
Visie van ondernemingen op beveiliging verschuift
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Steven Ackx, directeur marketing en 
communicatie bij Ascure:
 “De visie op beveiliging verschuift. Risicoanalyse 
en risicobeheersing vormen steeds vaker het 
uitgangspunt van het beleid.”

Groeiend besef
Naarmate de technologische complexiteit van security afneemt, duiken voor 
de onderneming nieuwe uitdagingen op. Ze moet bij de ontwikkeling van 
haar beveiligingsbeleid ook rekening houden met de privacy van de mede-
werkers, met wetten en voorschriften van de overheid, enzovoort. “De aan-
pak van beveiliging verandert, dat merken we duidelijk”, stelt Steven Ackx. 
“Risicobeheersing is steeds vaker het uitgangspunt, eerder dan ieder concreet 
probleem van een gerichte oplossing te voorzien. We merken gelukkig ook 
dat bedrijven zich steeds meer bewust zijn van de risico’s die er bestaan.” Het 
besef dat de laptop van een bedrijfsleider veel confidentiële en strategisch 
belangrijke informatie bevat – en dus een sluitende beveiliging verdient 
– dringt steeds duidelijker door. 

Idem voor de beveiliging van het IP-netwerk van de onderneming. “De net-
werkverbinding vormt stilaan de ruggengraat van het bedrijf”, legt Benny 
Ketelslegers uit. “Ze zorgt niet alleen voor internet en e-mail, ook het data-
verkeer loopt erover, de IP-telefonie tussen de medewerkers, enzovoort. De 
onbeschikbaarheid van dat netwerk heeft daardoor een enorme businessim-
pact.” Meer nog, bedrijven kiezen steeds vaker voor camerabewaking over 
het IP-netwerk. Een deel van de beveiliging is zo afhankelijk van het netwerk 
dat het door zijn centrale rol zelf al erg bedrijfskritisch is. Steven Ackx: “Eén 
probleem met het netwerk kan het hele bedrijf dan grote schade toebren-
gen.”

Databeveiliging
Zoals gezegd, houdt de komst van nieuwe tools voor communicatie en sa-
menwerking het risico in dat daardoor nieuwe, onveilige situaties ontstaan. 
Het is belangrijk dat de onderneming het veiligheidsaspect nooit uit het oog 
verliest. “Supermobiliteit houdt dat gevaar wel degelijk in”, meent Steven 
Ackx. “Iedereen wil altijd en overal toegang hebben tot bedrijfsgegevens. Op 
zich kan dat allemaal op een heel veilige manier, alleen ontstaat er onmiddel-
lijk een risico wanneer die bedrijfsdata onbeveiligd op een laptop of geheu-
genstick achterblijven.” De verhalen over verloren cd-roms en gestolen pda’s 
zijn intussen algemeen bekend. 

Feit is dat de bedrijfswereld vandaag gelukkig wel op een andere manier te-
gen beveiliging begint aan te kijken. Een belangrijke trend daarbij is dat de 
beveiliging steeds vaker op een andere plaats gebeurt. Benny Ketelslegers: 
“We gaan weg van de klassieke firewall op het netwerk, en stappen over op 
authenticatie op het serverpark zelf. Daardoor beschouwt de onderneming 
het eigen netwerk als een mogelijk gevaar, waardoor ze meer op zeker speelt.” 
Een oplossing bestaat er dan in via virtual desktops met de data te werken, 
zonder dat de gegevens de beveiligde serveromgeving daarvoor hoeven te 
verlaten.

Risicoanalyse
De onderneming baseert haar veiligheidsbeleid het best op de resultaten van 
een risicoanalyse. Steven Ackx: “Ze bekijkt daarin alle mogelijke risico’s en 
de bijhorende businessimpact. In de volgende stap moet ze noodscenario’s 
bedenken voor ieder probleem, en tegelijk onderzoeken of de noodzakelijke 
investering opweegt tegen de potentiële schade.” De kernvraag is natuurlijk 
wat de risk appetite van de onderneming is: hoeveel risico wil ze lopen en 
welk budget heeft ze veil om het risico in te perken? Steven Ackx: “Net daar-
door is het heel moeilijk om een cijfer te kleven op het ICT-budget dat een 
bedrijf aan beveiliging moet besteden. Dat zal bij iedere andere omgeving 
tot een ander cijfer leiden, afhankelijk van het potentiële verlies dat aan de 
risico’s is verbonden.” 

Door de beveiliging van het netwerk naar de data te verschuiven, moet de 
onderneming onderzoeken welke mogelijke schade ze lijdt wanneer er ge-
gevens in verkeerde handen vallen, bij het onherroepelijke verlies van data, 
wat de kosten zijn om verloren data binnen een bepaalde tijd te restaureren, 
enzovoort. Benny Ketelslegers: “Voor die acties zijn er vandaag al heel wat 
middelen in de markt beschikbaar, en er zullen in de toekomst ongetwij-
feld nog heel wat nuttige toepassingen bijkomen. De inschatting van een  
risico – en de beslissing er al dan niet iets aan te doen – blijft echter een 
menselijke taak.” Tegelijk zal ook de evolutie van de wetgeving de investering 
in beveiliging mee aansturen. De uitbreiding van de bestuurdersverantwoor-
delijkheid kan in dat verband een belangrijke trigger vormen. De verwach-
ting is alvast dat het aandeel van de uitgaven voor beveiliging in het totale 
bedrijfsbudget de komende jaren verder blijft stijgen. ×

VAN NETWERK NAAR DATA
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De agenda van beveiligingsmanagers (Chief Security of Chief Risk Officer) 
wordt groter. Los van de technische aanspraken neemt ook de reglementering 
en wetgeving zienderogen toe. In de Information Security Survey van Ernst 
& Young wordt gepleit voor een nieuw soort manager: een strateeg met 
kennis van de business, risicobeheersing en techniek. 
“Vroeger werd beveiliging gestuurd vanuit de technische infrastructuur”, 
begint Kurt Ceuppens, manager Security Advisory bij Ernst & Young. 
“De IT-manager zorgde ervoor en dat was het. De laatste jaren zien we 
dat informatie een steeds belangrijkere rol in de business speelt. Hierdoor 
moeten beveiligingsmanagers de vertaalslag leren maken van business naar 
concrete beveiligingsmaatregelen.” Niet alle informatiebronnen zijn even 
kritisch in een bedrijf. “Beveiligingsmanagers moeten aan de business vragen 
welke informatie kritisch is. Zij dragen vervolgens de verantwoordelijkheid 
voor de beveiliging ervan. Naast technische kennis, worden bedrijfskennis en 
interpersoonlijke vaardigheden dan ook steeds belangrijker.” ×

Meer informatie: www.ey.com

Schlage, producent van deursloten, ontwikkelde een slot dat woningbeveiliging 
combineert met mobiele technologie. De nieuwe LiNK (nacht)sloten bieden 
huiseigenaars de mogelijkheid de toegang tot hun woning 24/7 op afstand 
te controleren met een op het web gebaseerde applicatie voor gsm of 
computer.
De nieuwe sloten bieden een sleutelloze toegang dankzij een viernummerige 
toegangscode die ingevoerd, geactiveerd, verwijderd en onbruikbaar gemaakt 
kan worden via het toegangspaneel, het webportaal of de mobiele applicatie. 
Deze oplossingen geven huiseigenaars de vrijheid nooit hun sleutels bij zich 
te dragen. Ook geeft het hen de mogelijkheid spontaan bezoekers in hun 
huis toe te laten.
Via de Schlage LiNK online portaal, kunnen huiseigenaars specifieke 
codes voor specifieke dagen ingeven, berichten ontvangen wanneer codes 
gebruikt zijn en gebruikte codes van de afgelopen 90 dagen traceren. Deze 
functionaliteit geeft rust aan ouders die zo precies weten wanneer wie in 
huis komt. Het maakt ook het plaatsen van nieuwe sloten op bijvoorbeeld 
vakantiewoningen overbodig. ×

Meer informatie: www.schlage.com 

Uw netwerk dat zich proactief aanpast aan bedreigingen en behoeften van 
uw business of, met andere woorden, adaptieve beveiligingsinfrastructuur. 
Dat is de toekomst volgens Gartner.
Dit nieuw beveiligingsmodel is nodig, omdat de hoeveelheid parameters 
en bewegende delen in het netwerk explosief groeien. En elk element in 
het netwerk is een potentiële vijand. Daarom is een op beleid gebaseerde 
beveiliging belangrijker dan ooit. 
De essentie van een adaptieve beveiligingsinfrastructuur vormen de 
beveiligingsplatforms die informatie delen en niet zozeer oplossingen 
aanduiden. Andere functionaliteiten zijn fijngevoeligere controles, 

automatisering als aanvulling op menselijke interventie, beveiligingsdiensten 
on-demand, beveiliging als dienst (SaaS) en een integratie van beveiligings- 
en managementdata. De synergie tussen beveiliging en operations is van 
essentieel belang zodat beveiliging al in de ontwerpfase wordt meegenomen. 
Dit model leidt tot een wijziging in autorisatie van beleid naar service. 
Alhoewel het een beveiligingsmodel voor de toekomst is, zijn er al 
bouwstenen zoals SaaS, virtualisatie, autorisatiemanagement en deep packet 
inspectie,  beschikbaar. ×

Meer informatie: www.gartner.com

Gartner beschrijft real time adaptieve beveiligingsinfrastructuur

Een beveiligingsmanager moet van alle markten thuis zijn 

Kurt Ceuppens, manager Security 
Advisory bij Ernst & Young: 
“De business stuurt de beveiliging aan.” 

Elektronisch slotenbeheer: 
nieuwe dimensie

NIEUWS

Huiseigenaars kunnen zonder sleutels de toegang tot hun huis beheren.

http://www.ey.com/
http://www.schlage.com
http://www.gartner.com/
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AGENDA
LSEC list of activities 2008 - 2009

4th Security Forum : Data & Information Storage & Security  
Monday, 20th – Tuesday, October 21st, Brussels

How to deal with the ever growing amount of data production, and how to 
securely store it? Do you know the creepy feeling of storing something away 
in a safe and secure spot and trying to remember where you left the keys of it 
half a year later? Consider this on your company’s data, but also how to safely 
ensure that data in those archives cannot be tempered (data integrity) and 
that security continues to where it is being moved (portable disks, laptops, 
mobile phones, …) What will happen in 10 years time with those archives 
that you’ve recently stored, how quickly can they be accessed and how to deal 
with data management over time? 

Keynote presentation by Jim Hughes, Vice President and Fellow at SUN 
Microsystems Research, chair of the IEEE forum on Storage Security.

Those and some other questions will be discussed on October 20th and 21st, 
during the LSEC 4th Information Security Forum, a two-day conference that 
brings together international experts from around the world to exchange 
ideas on the evolution and future of Information Security. 

Other contributions from companies such as: EMC, RSA, IBM, NetApp, 
SUN Microsystems, and many others leading experts.

Some themes of interest: Cryptographic Algorithms for Storage, Key 
Management for Sector and File based Storage Systems, Balancing Usability, 
Performance and Security concerns, Attacks on Storage Area Networks and 
Storage, …

Mobile Data Security Seminar
Thursday, October 23rd, Leuven

How valuable is your PDA? What are the threats facing the use of data by 
mobile users, typically on their mobile terminals, laptops, pda’s, smartphones,  
Understand processes, available tools and solutions, …
Contributions from companies such as : E&Y, Credant, McAfee, Checkpoint,  … 

For more information, a detailed program and registration for any 
of these events, visit www.lsec.be or call +32 16 32 8541. You can 
also subscribe to receive regular updates on activities on Information 
Security or download the electronic versions of this magazine. Or send 
us a note: newsletter@lsec.be

MORE INFORMATION?16/12/2008: Data Loss Prevention Seminar

13/02/2009: Information Security Standards

21/02/2009: LSEC BCM 3: Compliance Revisited 

13/03/2009: Secure Virtualization Seminar

09/04/2009: Fraud Management Seminar 2009

Other scheduled events:

Identity, Access and Information Management II 
Thursday, November 20th, Leuven

Satisfied with the way you access your systems and information?User 
provisioning, user federation, directory services with a centralized 
command and control, what are limitations and expectations. How easily 
does the current technology allow to integrate with distributed systems and 
diversified user population.

Contributions from companies such as: IS4U, Evidian, IBM, SUN 
Microsystems, KPMG, Deloitte, 4allNetworks, Novell, Oracle, Vasco, …

Video Surveillance Seminar
Tuesday, November 25th, Kasteel van Brasschaat 

The purpose of this event is to present to security officers, facility managers 
and related professionals an overview of applications, installations, business 
cases, expertises and technological developments where physical security 
and information technology security meet. (in collaboration with ECSA)

Some themes of interest: Analog to digital video surveillance, the ever 
shrinkable camera vs the ever expanding functionalities, impact of ip video 
on ip networks, …

Contributions from companies such as NEC, Sony, Panasonic, Axis, Video 
Insight, Unisys, Telindus, L-1 Identity Solutions, Emitall, …

Secure SOA Seminar 
Thursday, November 27th, Leuven

While learning challenges and impediments to SOA success, while better 
understanding impact on organizational and business processes, if those 
architectures and services will be shared, careful consideration needs to be 
paid to security. 

Contributions from companies and institutions such as: Objectsecurity, 
IBM, Microsoft, Verizon, K.U. Leuven, … 

NIEUWS / AGENDA

http://www.lsec.be
mailto:newsletter@lsec.be
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COLUMN
Ecologie als voorbeeld?

In vergelijking met andere contexten 
verandert de ICT-wereld snel, maar voor 
de volgende jaren is de meest betrouwbare 
voorspelling dat alles blijft zoals vandaag. 
Hierbij denk ik nog aan de grootste plannen 
die de Europese Commissie ontvouwde in 
de late jaren 1980 om in de komende tien 
jaar geïntegreerde diensten (nu zouden we 
zeggen ‘triple play’) via glasvezel naar de 
huiskamer te brengen. Ik was toen geweldig 
onder de indruk, maar er is dan ook niet 
veel nodig om een jonge doctoraatsstudent 
te imponeren; inmiddels wacht ik nog altijd 
op mijn glasvezelaansluiting. 

Pessimisten hebben dan weer een heel 
ander beeld van de toekomst (of zijn dat nu 
de realisten?) Adi Shamir (de S van RSA en 
winnaar van de Turing award) draaide de 
beroemde wet van Moore om en verklaarde 

dat informatiebeveiliging elk jaar met een factor 2 slechter wordt. Persoonlijk houd ik 
niet zo van al dat doemdenken, maar het blijft wel zo dat we meer en meer afhankelijk 
worden van informatietechnologie, terwijl de basisinfrastructuur amper veiliger 
wordt. Deze zomer is er nog heel wat ophef geweest rond nieuwe aanvallen tegen DNS 
(Domain Name Services) en BGP (Border Gateway Protocol), twee basisprotocollen van 
het internet. Experts weten al langer dat deze protocollen grote zwakheden vertonen, 
maar het zou te duur en te complex zijn om ze fundamenteel aan te passen. Telkens 
er een nieuwe zwakheid naar boven komt, beperkt men zich tot kleine patches zonder 
het fundamenteel probleem aan te pakken. Andrew Odlyko rekent zich tot het kamp 
van de optimisten: “Wij, mensen, kunnen leven met onveilige systemen, wij hebben 
dat altijd gedaan – echt veilige systemen zijn trouwens onbruikbaar.” Dat is natuurlijk 
zo, maar we mogen niet vergeten dat de schaal en de complexiteit van onze huidige 
informatienetwerken er voor zouden kunnen zorgen dat onze intuïtie ons in de steek 
laat.

Tijdens het debat naar aanleiding van dit nummer merkte iemand op dat 
informatiebeveiliging wat betreft bewustmaking bij het brede publiek dezelfde weg 
moet opgaan als ecologie. Dat is ongetwijfeld correct, maar wat betreft de oplossingen 
zijn er toch grote verschillen. Beide domeinen hebben te maken met wat economen 
externaliteiten noemen, d.w.z. dat men slachtoffer wordt van problemen waar men zelf 
weinig of geen controle over heeft (vervuiling in een industriegebied in een buurland 
is een voorbeeld uit de ecologie; het infecteren van pc’s die vervolgens spam gaan 
sturen is een voorbeeld uit de ICT-wereld). Voor ecologie is de oplossing hiervoor het 
introduceren van marktmechanismen en een betere internationale samenwerking. 
Deze aanpak kan ook werken bij ICT-beveiliging. De goedkoopste en meest efficiënte 
beveiligingsoplossing bestaat uit het centraliseren en opslaan van gegevens waarbij 
alle interacties in de gaten gehouden worden. Naarmate ICT-bouwblokken kleiner en 
goedkoper worden, kan men aan elk object een elektronische identiteit toekennen (‘the 
internet of things’) en de interacties tussen deze objecten registeren. Een groot aantal 
van deze objecten zal gekoppeld zijn aan mensen en op deze manier massa’s gevoelige 
data genereren. In combinatie met vaste meetpunten (bijvoorbeeld registratie van 
nummerplaten en gezichten), snelle netwerken en grote databases zal dit een zeer krachtig 
hulpmiddel worden om zowel de online als de fysische beveiliging gevoelig te verbeteren. 
We moeten er ons van bewust zijn dat eens zo een infrastructuur is uitgebouwd, het 
erg moeilijk wordt om het gebruik ervan aan banden te leggen of te controleren, met 
belangrijke implicaties voor onze privacy. Het is een interessante vraag of er voor deze 
aanpak een betaalbaar en effectief alternatief bestaat, dat minder risico’s meebrengt voor 
de basiswaarden van onze democratie. ×

Prof. dr. Bart Preneel 
Voorzitter Raad van Bestuur LSEC




