12/12/2007

L-SEC— BCM Seminar 11 Dec. 2007

Legal aspects of BCM
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Legal obligation to have a BCP?
— Yes, to a certain extent, depending on your activities

Rules to take into account in the development of a BCP
— BCP by the public authorities — involvement of private companies

Liability, if there is not a BCP?
— “Force majeure”: scope of the concept

Relationship between BCM and the organisation’s contracts portfolio
— Exoneration clauses: what about their validity?

Other legal issues
— Example: legal coaching of external communicationin case of incidents


http://enisa.inteco.es/index.php
http://www.inteco.es/

1. BCM: a legal obligation?

* Legal obligation can be enforced in different ways:
criminal sanctions, financial compensation of
damages, suspension of a license, ...

* Depending on your activities, the development of a
BCP can be considered as a legal obligation
- Example: financial institutions (circular CBFA)

- Other organisations: liability for not applying “best
practices” (negligence)

- What is “state-of-the-art” in BCM? Role of Standards (BS
25999) /Guidelines (Privacycommission)
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2. Relevant rules

* Take into account standards and other guidelines to
comply with best practices

* Take into account all legal rules which may hinder
possible solutions (ex. employment law, personal
data protection, ...)

* Take into account the BCP of the public authorities in
order to avoid conflicts
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Welcome to the website of the Coordination- and Crisis
Center of the Belgian government

Currently this website is only available in French or Dutch.
Would you like to continue in French or Dutch?
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#+ U bent hier: Wet- en regelgeving

Publicaties

Koninklijk Besluit betreffende de nood- en interventieplannen

Wet- en regelgeving Wet betrefiende de analyse van de dreiging

Nieuwsberichten
Nuttige links

11 mei 2006: de nieuwe omzendbrief over de veiligheid bij autosportwedstrijden op de
openbare weq

Koninklijk bes|uit tot wijziging van het koninklijk besluit van 21 juni 1996 houdend
van het College voor inlichting en veiligheid

oprichting

Omzendbrief over de veiligheid bij autosportwedstrijden op de openbare weg

Koninklijk besluit tot oprichting van een Federaal Comité voor de Beveiliging van het

Spoorwegvervoer en houdende diverse maatregelen voor de beveiliging van het intermodaal
veroer

Koninklijk Besluit betreffende de oprichting van een Nationaal Comité voor de Veiligheid der
Burgerlijke Lucthvaart en van plaatselijke comités voor de veiligheid der luchthavens

31 december 1963 - Wet betreffende de civiele bescherming

QOP 39 betrefiende de private veiligheid rond gebouwen van internationale instellingen

Koninklijk besluit tot oprichting van een Federaal comite en lokale comités voor de
beveiliging van de havenfaciliteiten.
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HHREGETEL netwerk is een belangrijk onderdeel van het volledige pallet van alternatieve
dat beschikbaar wordt gesteld door de federale overheid.

Het REGETEL rk beschikt over servers, hnische di enin het

cemmmvamssdovueenelgennetwetk door kan aan de gebruiker een onafhankelijk en

fternaticf ol e e b S ssinera i folchmic e
fz keer, maar ook d: icatie is mogelijk.

Het Projectbureau REGETEL wordt geleid door Johan Gyssels, projectleider.

Hij is verantwoordelijk voor de dagelijkse werking van de diverse netwerken. voor de planning en
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3. Liability and “force majeure”

Force majeure : frees parties from liability when an
extraordinary event or circumstance beyond the control of
the parties occurs

Not intended to excuse negligence or other malfeasance of a
party

Contracts may be drafted to limit the shield of this clause
where a party does not take reasonable steps to prevent or
limit the effects of the outside interference

A force majeure may work to excuse all or part of the
obligations of one or both parties

BCM and force majeure

Absence of a BCP can be considered as “negligence”

Will exclude the application of “force majeure”
clauses

Consequence: liability for damages due to delays in
recovering, resumption, etc.
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4. BCM and contracts

* Screening the organisation’s contracts base is an
essential part of a BCP

* What are my contractual duties in case of business
interruption

— towards customers and other contractual partners

— legal risk assessment / legal risk management

BCM and force majeure
* Absence of a BCP can be considered as “negligence”

* Will exclude the application of “force majeure”
clauses

* Consequence: liability for damages due to delays in
recovering, resumption, etc.
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5. Other legal issues

* Role of legal counsel/legal department in the
development and implementation of a BCP is crucial

* Legal function should not be neglected in the
composition of a crisis management team

— Importance of legal coaching of internal/external
communication

Questions / Discussion
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http://www.icri.be
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Jos Dumortier
time.lex— information & technology lawyers

http://www.timelex.eu
jos.dumortier@timelex.eu
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