LSEC wijst op belang van misdaadpreventie in aanloop naar 

eerste Belgische editie van Global Security Week
Leuven, 3 september 2008

LSEC, het Belgische expertisecentrum voor informatiebeveiliging, heeft dit jaar voor het eerst een aantal lokale activiteiten op stapel staan in het kader van de Global Security Week. De verantwoordelijken voor dit wereldwijde initiatief willen de historische datum van 11 september aangrijpen om het brede publiek (sterker) bewust te maken van de noodzaak van een goede beveiliging. De Global Security Week, die intussen al aan zijn vierde editie toe is, steunt op de belangeloze inzet van internationale vrijwilligers. Het initiatief dient geen commerciële of politieke doeleinden, enkel het algemeen belang. 
"Het centrale thema van deze editie 2008 is cybercriminaliteit", verklaart Ulrich Seldeslachts, CEO van LSEC. "Dat is een belangrijk onderdeel van ons eigen expertisedomein. Dit jaar leek het ons daarom opportuun om een aantal van onze activiteiten binnen dat wereldwijde initiatief te kaderen. De aandacht die elk jaar rond deze tijd uitgaat naar de herdenking van de dramatische gebeurtenissen van 11 september 2001, hopen wij op die manier positief aan te wenden. Het aantal misdaden in cyberspace stijgt immers nog steeds. En onder invloed van de georganiseerde misdaad worden de cyberaanvallen en -delicten steeds gesofistikeerder en doelgerichter. Door de technologische vooruitgang is de drempel om cybermisdaden te plegen bovendien gevoelig verlaagd. Het is een van onze doelstellingen om de bevolking, de bedrijven en de diverse overheden van ons land ook op dit vlak te sensibiliseren en deskundig advies te verstrekken."

Eenvoudige voorzorgsmaatregelen
Onder het motto "Don't Become a Victim" vragen de initiatiefnemers van de Global Security Week dit jaar bijzondere aandacht voor beveiligingsproblemen die door menselijke fouten of nalatigheden veroorzaakt worden. "Door enkele eenvoudige voorzorgsmaatregelen in acht te nemen en je risicogedrag aan te passen, kan je je beter beschermen", stelt Ulrich Seldeslachts. "Zo raden wij iedereen aan om deze week bijvoorbeeld eens zijn paswoorden te vervangen. Wijzig minstens de paswoorden die toegang geven tot je computer, je e-mailprogramma en je toepassing voor online bankieren, maar eventueel ook die van vaak gebruikte websites en toepassingen."

"Verder raden wij iedereen aan om de écht belangrijke of confidentiële informatie op hun computer te versleutelen en een back-up of reservekopie ervan te nemen. Daar bestaan vandaag verschillende toepassingen voor, bijvoorbeeld van Credant, McAfee, Utimaco of andere leveranciers. Van essentieel belang  is ook dat het besturingssysteem van je computer steeds over de laatste updates en herstelsoftware of patches beschikt, zodat alle gekende fouten en lekken in je systeem tijdig weggewerkt en gedicht kunnen worden."

"Verlies ten slotte ook de fysieke component van beveiliging niet uit het oog. Ook bij het bestrijden van computercriminaliteit komt het er vaak op aan de misdadigers simpelweg geen enkele kans te gunnen. Laat belangrijke informatie dus niet om het even waar rondslingeren maar bewaar ze na gebruik steeds op een veilige locatie. Sluit de toegang tot die locatie zorgvuldig af, met een slot op de deur of op je laptop bijvoorbeeld. Met mobiele toestellen en informatiedragers, zoals USB-sticks, moet je uiteraard extra op je hoede zijn. Wat klein en licht is, is nu eenmaal een gemakkelijk doelwit voor dieven. Laat je laptop en andere mobiele apparatuur dus ook nooit onbeveiligd achter in je wagen."
"Alle internetgebruikers maken deel uit van een wereldwijde gemeenschap en zijn onderling afhankelijk van elkaar. Het is daarom in ieders belang om de eigen computersystemen zo goed mogelijk te beveiligen en zich als een goede buur te gedragen op het web. Zo vermijd je niet alleen dat je zelf aan spam, malware, phishing, inbraak, diefstal, fraude, afpersing, terrorisme en andere gevaren ten prooi valt, maar ook dat je een deel van het probleem wordt voor anderen. De menselijke component is vandaag helaas nog al te vaak de belangrijkste oorzaak van veel ellende", besluit Ulrich Seldeslachts.
Ook economische aspecten in de kijker
Het volledige programma van het Belgische luik van de Global Security Week kan je in detail raadplegen via de website van LSEC: www.lsec.be. Opvallend is dat de vereniging in dat programma niet louter aandacht besteedt aan de nieuwste technologische trends en ontwikkelingen maar bijvoorbeeld ook stilstaat bij het economische belang van informatiebeveiliging, zowel voor de bedrijfswereld als voor de gemeenschap.
Over LSEC - Leaders in Security

LSEC is een Vlaamse vzw, gesteund door het IWT, die sinds 2002 ondersteuning biedt aan de Belgische informatiebeveiligingsbranche in binnen- en buitenland. Als expertisecentrum zorgt LSEC ervoor dat zowel grote bedrijven als KMO's uit België voorop blijven in technologische kennis dankzij kennisuitwisseling en samenwerking. LSEC overkoepelt een 60-tal ondernemingen gespecialiseerd in producten en diensten voor informatiebeveiliging en risicobeheersing, naast 300 professionele gebruikers van zulke toepassingen en processen. Via partners is LSEC ook actief in Duitsland, het VK, Israel en de VS.
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